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;Qué aplica la RGPD? es GTI

i Qué? fid 2 Privacidad
La Ley de Privacidad se aplica a los También garantiza que los que poseen la
ciudadanos residentes en la UE informacion protejan su divulgacion
GENTTENDY @ DX
Cualquier informacion relativa a un Aplica a cualguier organizacion que
individuo que pueda identificarlo directa o RG P D procese informacion sobre residentes de
indirectamente la UE
¢Por que? i =* Muitas

Asegura que cualquier individuo pueda Penas de ha'sta 4% (0 20m €,lo que sea
controlar como se usa la informacion mayor) por infracciones mayores
sobre él

por incumplimiento de la ley pueden llegar a ser de hasta

O un




;Qué aplica la RGPD?

e GT’

Los responsables tambien deberan documentar enteramente todas las operaciones de

procesamiento de datos.

[
Obtencidn de datos:

& Justa y legitima
£ Consentimiento individual
£ Pertinente

© Tipos de datos

\-

[

Derechos:

£ Proveer acceso

£ Politica destruccion
£ Transferencia datos
£ Derecho rectificacion

-

- : )
Consentimiento aplicado a:
£ Objetivos especificos
& Datos especificos
£ Notificacion de
& cambios

/)

\
Conservacion:
£ Tipos de datos
£ Duracion
Seqguridad:
£ Personas y procesos

& Tecnologia y péerdida de datosj




Campo de aplicacion del RGPD Europeo

2 Las multas por incumplimiento de esta norma se espera que sean de hasta 20 millones
€ 0 de un 4% de la facturacion anual global.

2 |a responsabilidad del control y la imposicidbn de sanciones correran por cada uno de
las agencias responsables de cada pais miembro. La Agencia Espafiola de Proteccidn de
Datos.

2 Las empresas van a tener 72 horas desde el momento de la deteccion del problema
para notificar a la Agencia Espafiola de Proteccion de datos de la violacion de los

MISMO. Sino se informa se considera que se ha hecho DELIVERADAMENTE con lo que se puede aplicar las multas de mayor
importe.




Y... ;En qué aplica RGPD a nuestra empresa?

Productividad Sistemas usuarios:

IJ Office 365 ) @

7 o

Detectar, ‘ ngl/“E,

proteger y estar
en cumplimiento

continuo del Servicios/Recursos

— 2
Linked fJ K
P ; - nede
- s /4 .- |

Hoy Q Futuro
Fisico & Cloud

) Clouds & CPDs

F



;COmMO “escapan” los datos sensibles de nuestro control?

Incidentes de incumplimiento y pérdida de datos
personales o sensibles en nuestras empresas

Incidentes

. di Incidentes
s]lp_me ; I Via Medis
p(I)SrIcrged?o e

409
60% 0%

Medios fisicos no utilizados en infracciones: 13%

1

;Qué tipo de
documentos son
los mas utilizados

en las filtraciones?,

;Cuales son los
canales que se
utilizan?

e GT’

. Por donde se
pueden ‘escapar”
nuestros datos
sensibles?. ;Quée

tenemos que
monitorizar?

O eEE @

Medios Fisicos
-_: Porta'til/Tablet _ 26%
&' Dispositivos USB _ 22%
D SmartPohnes - 15%
& Impresoras - 12%
£ CDs/DVDs - 1%
Y ﬂ Cémaras/Micréfono- 10%
EFaxes - 9%
25% Documentos Ms Office Email
HTTP
21% Texto/CSV HTTPS
Tunel
(o)
PDF
18% FTP
17% Iméagenes/video Pep
SSH/VPN
(o)
17% XML WM
Imagenes/Video
2% Otros

I, 14 %
I 0%
I 1%
I 10%
I 0%
I 0%
I 0%
. 5%
I 5%
. o

Qtroc
LT UJ



es GTI

Software & Networking

Percepciones sobre la normativa RGPD

Percepciones negativas:

X Fuertes multas, incluso delitos criminales.

X Laimagen corporativa esta en riesgo.

X Las elecciones tecnoldgicas respecto a Servicios de Ciber- seguridad
a causa de los requisitos de conformidad.

X Afecta negativamente a las relaciones con clientes, marketing,
tratamiento de datos, outsourcing, cloud y a las relaciones con
nuestros empleados y socios.

Beneficios colaterales:

Mayor seguridad de los datos y mejores relaciones con nuestros clientes,
proveedores y sOCios

Evitar pérdidas financieras, econdmicas y problemas de la imagen
corporativa de la empresa. Mayor confianza

Estimulacidn para inversores y socios al proteger la propiedad intelectual
propia y ajena

Impide el comercio ilegal de datos de carécter personal

Los consumidores piden mas confidencialidad y proteccién de sus datos
personales




s GTI

M N mi empresa’
' Personas (€SP0 sables o afectadas e | €MP
e

tivas afiadidas por
| de Norma
Reglamento Genera

les
i normas legales loca
Protec%&ng%e) Datos (pafs) al marco de la RGPD

Data Protection Officer (DPO) =
Responsable de |5 ejecucion de |3
ley en I3 empresa

Data Protection Authority = | 5 Data Processo
Agencia Espafiola, Catalang O vasca tratamiento reg|
de Proteccion de Datos

= Encargado de|

de I informacién
en el dia a dia

Data Subject = Cualquier
Ciudadano residente en |3 UE

Data Controller =

Responsable
del tratamiento de la

informacién

Reglamento General de Proteccién de Datos (RGPD)



;En que nos afecta?

Privacidad de datos personales. Tanto en la recoleccion, tratamiento y uso de
los mismos por parte de empresas publicas y privadas sobre todas las
tecnologias vigentes que hagan uso de los mismos. (on-premise y cloud).

¢Como adaptar nuestras empresas al nuevo RGPD?

£ ;Qué datos personales se tratan en nuestra actividad econémica?.

2 ;Ddnde se almacenan y con que objetivo?.

£ ;Tenemos nuestras APPs preparadas para “Privacy by design”?.

© ;Nuestras normativas internas tienen que ser revisadas para prevenir riesgos?.
2 ;Tenemos medidas para mitigar los riesgos, ataques y brechas de seguridad?.
& ;Existen procedimientos de deteccidn/respuesta a los incidentes?.

 ;Tenemos documentado y estamos lo suficiente informados tanto nosotros como nuestros
companeros?.

General Data Protection Regulation (GDPR) : https://www.eugdpr.org/eugdpr.org.html



https://www.eugdpr.org/eugdpr.org.html

s GTI

No sélo tenemos que cumplir la RGPD...

Informacion Personal Informacion de la compania

—_l Jarjetas de crédito ® Propiedad Intelectual

Registros médicos $ M&A y Estrategia

umeros seguridad
Soclal/datos confid. »

$ EStados financiero Pocumentos RRHH/financieros

AUditorias internas




Informaciéon Personal relacionada con Clientes

Informacion Personal Empleados/asociados

PCI, (Payment Card Industry)
Tarjetas de Crédito/Débito
PHI, informacién médica en general

Propiedad Intelectual de los clientes

Datos Financieros (SOX. Informacion bursatil)

Informacion médica empleados Informacion

meédica clientes

Otras

Y... ;El resto de normativas que se aplican a mi negocio?

BRI  w

PATRIOT

Dependiendo de la actividad econdmica de
nuestras empresas, no solo la GDPR se nos aplica:

— 20%

A 189%

A 149
14%

I 13%
14%

I 129%
11%

I 129
11%

22%

19%

B (Cloud

"~ Tradicional

En Europa se pueden aplicar multas por incumplimiento de estas normas de hasta 300.000€ a 500.000€




Mitos y realidades de la RGPD wED

MITO REALIDAD

La Ley Safe-Harbour es obligatoria y es la Unica ley

Hay varios mecanismos aprobados por la UE para la
sobre el traslado de datos entre EU-EEUU

transferencia de datos personales desde la UE a los
EE.UU. (Clausulas contractuales, por ejemplo)

Las direcciones IP y los log-files son formas de datos
personales

La direccion IP asi como los log-files se consideran como
datos que pueden identificar a un individuo

Documentacién Oficial de la UE sobre “General Data Protection Regulation” (GDPR) : http://ec.europa.eu/justice/data-protection/document/index_en.htm
;Ddénde puede obtener una copia del reglamento (GDPR)?: https://ec.europa.eu/info/strategy/justice-and-fundamental-rights/data-protection/data-protection-eu_en#documents



http://ec.europa.eu/justice/data-protection/document/index_en.htm
https://ec.europa.eu/info/strategy/justice-and-fundamental-rights/data-protection/data-protection-eu_en#documents

RGPD

;Qué soluciones nos da Microsoft?




;Cual es la posicion de Microsoft frente a la GDPR?

‘7
El Regla.r[\ento General de ® Mas Derechos de privacidad personal
Proteccion de datos
Europeo (GDPR) impone nuevas ® Obligacién_proteccién de datos

ail it 2y aumentada
reglas a las organizaciones en la Union
Europea (UE) y aquellas que ofrecen ® Obligacidn de informar posibles
bienes y servicios a personas en la UE, brechas

o que recopilan y analizan datos
vinculados a residentes de la UE, sin
importar donde se encuentren.

® Sanciones significativas por
J incumplimiento

Microsoft cree gue GDPR es un paso adelante muy importante para aclarar y

habilitar los derechos individuales de privacidad personal y esta en compliance




;Qué implicacién e impacto tiene en mis datos del dia a dia? | e GT1

Mejores herramientas

Mayor control sobre
para el gobierno de la

donde se almacenan los

datos personales y como informacidn con una

se usan v mejor transparencia,
mantenimiento de

Tenemos que proteger registros e informes

la privacidad de las
personas residentes en
la UE (GDPR)

Politicas de proteccion de la informacion mejoradas

para proporcionar control a los propietarios de los

datos y garantizar el cumplimiento del marco legal
empresarial



El compromiso de Microsoft con nosotros... s GTI

Simplificar el proceso del cumplimiento del GDPR en todos
nuestros servicios Cloud cuando comience la aplicacion de la
norma, el 25 de mayo de 2018.

Compartir la experiencia que atesora Microsoft en el
cumplimiento de regulaciones complejas como la GDPR.

Microsoft siempre en colaboracion con nosotros, sus partners, nos
ayuda a prepararnos para cumplir con las politicas de obligado
cumplimiento que abarcan personas, procesos y objetivos
tecnoldgicos para el cumplimiento objetivo y real de la GDPR.



Apoyarnos conun | ¢ GTI

compromiso contractual

Microsoft respalda a sus clientes a través de
un compromiso contractual con ellos para sus
Servicios Cloud:

Cumple los maximos requisitos de seguridad
existentes

Soporte a nosotros para la gestion de las demandas de
los clientes sujetos a estas normativas

Documentacion que nos permitira demostrar que
estamos en cumplimiento no sélo con la GDRP, si no
también con el resto de regulaciones especificas de
tratamiento de la informacion por sector o modelo de
negocio

Microsoft fué el primer proveedor de Servicios
Cloud no solo en cumplir todas las normativas
aplicables para cada region geografica o sector
empresarial. sino también en escalar estos
cumplimientos a todos sus clientes




s GTI

Unificar, Proteger y cumplir la GDPR con el Cloud

Procesar todo en un unico lugar

Centralizar el procesamiento en un solo sistema, simplificando la
administracion de datos, su gobierno, clasificacion y supervision de la
informacion.

Maximar nuestra proteccion

Proteger los datos con tecnologia de cifrado y con la seguridad lider en la
industria que siempre esta actualizada y evaluada por expertos.

Agilice su cumplimiento

Utilizar servicios que ya cumplen con los maximos estandares reconocidos
internacionalmente para cumplir mas facilmente con los nuevos requisitos,
como, por ejemplo, facilitar las solicitudes de los interesados.




Descubrir los riesgos y tomar medidas...

011§g110 p1
100 0 g0 9400
1101 10

Descubrir y catalogar
facilmente desde
diferentes fuentes de
datos

Incrementar la visibilidad y
la auditoria de la
informacion

Identificar donde esta la
informacion personal en
dispositivos, APPs y
plataformas

Descubrir los datos @ﬁ Gobernar tanto los
personales o accesos como el
sensibles en todos los procesamiento
sistemas

Cumplimiento de politicas
de uso y control de acceso
en sus sistemas

Clasificar la informacion
para estar en compliance

Responder facilmente a
solicitudes de datos y
requisitos de transparencia

5y

s GTI

de la informacion

Proteger las credenciales
de usuario con acceso
condicional basado en el
riesgo

Salvaguardar la
informacion con
tecnologias de cifrado

Detectar y responder
rapidamente a intrusiones
con controles de
deteccion y respuesta

Proteger a través de
todo el ciclo de vida




Intune %

Prevencion Fuga de datos Active Directory

Threat Intelligence

@\@»@
é Security Center
eDiscovery

Auditoria de Logs

1

LT _

Microsoft
Azure

SOLUCIONES QUE NOS AYUDAN
A PREPARRNOS PARA LA GDPR

Cloud App Security

Data Classification

™ <ﬂ.l-

Modelos de Datos
Advanced Threat Protection

|5

ul
L[]
Windows

Information Protection Server

=

oo
) g

Windows Hello

Q

Analytics

0
II10

Logs datos

Key Vault

Threat Detection

&

Cifrado Transparente de Datos

Siempre Cifrado



,COMo comienzo?

Identificar qué datos personales tenemos y
donde estan

Gobernar cdmo se usan los datos personales y
quién accede a ellos

Establecer controles de seguridad para
prevenir, detectar y responder a
vulnerabilidades y brechas de seguridad en la
informacién

Mantener la documentacion requerida,
gestionar las solicitudes de datos y
notificaciones de incumplimiento




€@ Descubrir:

Identificar qué datos personales tenemos y donde

estan

Datos Personales:

Cualquier dato que
pueda identificar a una
persona residente en
EU....

Nombre
Email
Post Medios Sociales

Informacion fisica,
psicolégica o
genética

Informaciéon Médica
Localizacion

Datos Bancarios

IP de conexion
Cookies

Identidad Cultural

Inventario:

Identificar donde se
recopilan y almacenan
los datos personales

Emails
Documentos
Bases de datos
Medios extraibles
Metadatos
Ficheros Logs

Backups

= Microsoft

Soluciones:

Microsoft Azure Data Catalog
Microsoft Cloud App Security

Audit Data & User Activity
Reporting & Analytics

Data Loss Prevention
Advanced Data Governance
Office 365 eDiscovery

SQL Query Language

Windows Search



€@ Gestionar: & Microsoft
Soluciones:

Gobernar como se usan los datos personales y
quién accede a ellos

Azure Active Directory
Azure Information Protection

Gobierno del dato: Clasificacion datos: Azure Role-Based Access Control (RBAC)
Definir politicas, roles y Organizaciéon y etiquetado

responsibilidades de de los datos para

administracion y uso de garantizar una gestion Azure Information Protection
los datos personales adecuada

© En reposo (At rest) 2 Tipos

© En proceso ® Confidencialidad Security Concepts

2 En transito £ Contexto / uso

2 Almacenados £ Propiedad

© Recuperacién 7 Cusiedlee Advanced Data Governance
© Archivado 2 Administratores JouirEling (BEmge il
£ Retencion £ Usuarios

£ Disposicion de los

datos Microsoft Data Classification Toolkit




© Proteger: & Microsoft
Soluciones:

Controles de seguridad para prevenir, detectar
y responder a vulnerabilidades y brechas de

seguridad en la informacion
Azure Key Vault

Azure Security Center

Azure Storage Services Encryption

Prevenir ataques a Detectar y

los datos: responder antes

Prevenir e identificar brechas: Azure Active Directory Premium
problemas de seguridad Monitorizaciéon y Microsoft Intune

en nuestros sistemas deteccion de intrusions en

® Proteccién CPD fisico los sistemas

© Seguridad Red ® Monitorizacién Advanced Threat Protection
© Seguridad Sistemas Threat Intelligence
almacenamiento © Identificacion Brechas
€ Seguridad © Calculo del impacto
computacion © Plan de respuesta Transparent data encryption
© Gestién Identidades © Recuperacién ante Always Encrypted
2 Control de Acceso desastres
© Cifrado 2 Notificar a DPA &
© Mitigacién Riesgos clientes Windows Defender Advanced Threat Protection

Windows Hello
Device Guard




O Documentar:

Mantener la documentacion requerida,
gestionar las solicitudes de datos y
notificaciones de incumplimiento

Mantenimiento logs:

Las empresas necesitaran
mantener los logs de:

Procesamiento

Clasificacion de datos
personales

32 partes con acceso a
los datos personales

Métricas de seguridad
organizativas y
técnicas

Tiempo de Retencion
de los Datos

Tools Reporting:

Implement reporting
capabilities

Documentacion
Servicios Cloud
(processor)

Logs de Auditoria

Notificacion de
brechas

Demandas de gestion
de las personas
residentes en UE

Gobierno de los
reportes

Revisiones de
Compliance

= Microsoft

Soluciones:

Service Trust Portal

Azure Auditing & Logging
Azure Data Lake
Azure Monitor

Azure Information Protection
Reporting & Analytics

Service Assurance
Office 365 Audit Logs
Customer Lockbox

Windows Defender Advanced Threat Protection




GDPR

;Qué productos tiene Microsoft?




Microsoft Azure

Descubrir

~

Gestionar

Proteger

ey GTI

> 4

Documentar

d\/

Buscar &
identificar

datos
personales

Control de

foh
1 L)

Clasificacion

Acceso datos

Proteccion

Detectar &
datos en remediar
Cloud amenazas

if

Gestion de

logs

Integrar en las APPs hosteadas
en, Azure “Azure search” para
localizer datos personales a
través de criterios de busqueda
personalizados por el usuario.

Buscar e identificar datos
personales almacenados en
diferentes fuentes de datos,
como nuestras APPs Web y
Moviles.

Administre de forma segura
el acceso a sus datos, APPs 'y
otros recursos.

Estar en compliance con la
separacion de roles reales de
usuarios (RBACQ).

Determinar y asignar
facilmente valores relativos a
sus datos.

Cifrado, criptogafia 'y
monitorizacion.

Disponibilidad de los datos
con geolocalizacion y
opciones de almacenamiento
diferentes.

Prevenir proactivamente,
detectar y responder
rapidamente a amenazas

Transparencia verificable e
informacién inviolable gracias
al log de auditoria.

Aproveche la documentacion
integral para estar en
compliance de las diferentes
normativas que se le apliquen
y garantizar la privacidad en
Azure.



Regiones Azure

34 en servicio a dia de hoy
x2 las Regiones de AWS

Recientemente: Anunciado:
Regiones US: DoD east y central en US Francia: Francia Central y Francia Sur
Corea: Corea Central y Corea South US Gov: Texas & Arizona

Europa:

* Norte de Europa (Irlanda)

» Europa Occidental (Paises Bajos)

+ Qeste de Reino Unido (Cardiff)

» Sur de Reino Unido (Londres)

« Centro de Alemania (Frankfurt)

* Noreste de Alemania (Magdeburgo)
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Cumplimiento en Azure Platform... ey |

Cumplimiento de los estandares mas exigentes de la Industria

IB SHARED

o SZEX
RS

ASSESSMENTS
ISO 27001 SOC 1 Type 2 SOC 2 Type 2 PCI DSS Level 1 Cloud Controls ISO 27018 Content Delivery and Shared
Matrix Security Association Assessments

'/ 22V

FedﬁfAMP : HIPAA IEA

*

U

FedRAMP JAB P- HIPAA / FIPS 140-2 21 CFR FERPA DISA Level 2 clis IRS 1075 ITAR-ready Section 508
ATO HITECH Part 11 VPAT
* x
E o"*"o e — ' x
- j SAFEHARBOR < $ *x NG .D lo\r-z\fé:'r.n. - * en;sa
S| I 1DA & Ir Qp — *
s GOV.UK LI
European Union EU Safe  United Kingdom China Multi China China Singapore Australian Signals New Japan ENISA
Model Clauses Harbor G-Cloud Layer Protection Scheme GB 18030 CCCPPF MTCS Level 3 Directorate Zealand Financial Services IAF

GCIO


http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/

Microsoft Dynamics 365

Descubrir

~

Gestionar

Proteger

s GTI

Documentar

d\/

Buscar &
identificar

datos
personales

foh
1 L)

Control de Clasificar
Acceso contenido

Definir Monitorizar
Privilegios de el estado del
accesos servicio

if

Gestion de

logs

Crear informes de

descubrimiento de datos
personales que estemos
usando en nuestro CRM.

I"  Con Power Bl podemos
descubrir, analizar y visualizar
los datos personales de forma
facil, relacionada y accessible
basandonos en roles (RBAQC).

Segmentar el acceso seguro a
la gestion de los datos
discriminando por roles (RBAC),
APPs y otros recursos.

Clasificar y proteger los datos
contra la divulgacion accidental
de los mismos.

* Proteger los datos basandonos
en roles de acceso asignados a
los usuarios con auditoria
implementada.

* Acceso restringuido a campos o
registro de “a/to" riesgo de
cumplimiento.

* Monitorizar el servicio y tener
las ultimas actualizaciones a
nivel de seguridad,

Examinar toda la documentacion
disponible de Microsoft sobre las
cumplimiento, seguridad,
privacidad y confianza de la
plataforma de Microsoft
Dynamics 365



Microsoft Office 365

Descubrir

~

Gestionar

Protect

personales

&\/

Buscar &
identificar Control de
datos Acceso

foh
1 L)

Establecer .
politicas de C|aS|fl§3r
retencion contenido

Salvaguardar
el entorno
environment

Responder a
las amenazas

Gestion de

Transparenci
a asegurada

logs

Usar eDiscovery para
identificar diferentes tipos de
datos personales.

Busqueda facil, Clasificacion
basada en conjunto de
politiicas para realizar un
adecuado gobierno de los
datos.

Usar Advanced eDiscovery
para exportar, y/o borrar
datos personales
almacenados en Exchange,
SharePoint, etc.

Archivar y preservar los datos
en toda la plataforma de
Office 365.

Implementar politicas de
proteccion de “datos
sensibles” para evitar el

borrado accidental de los
micmoc

Con Advanced Threat
Protection tendremos técnicas
de proteccién avanzada contra
malware.

Con DLP impediremos que
usuarios no autorizados tengan
acceso a registros o
informacion sensible.

Descubrimiento y proteccion
proactiva contra amenazas y
riesgos avanzados con Threat
Intelligence y Advanced
Ceacliritv Manadement

Evaluaciones de riesgos
utilizando las tools integradas
en las Dashboards de control
y auditoria del servicio.

Seguimiento e informe de las
actividades de los usuarios
con registros de auditoria
detallados.




Microsoft EMS

Descubrir

~

Gestionar

Proteger

s GTI

Documentar

&\/

Buscar &
identificar

foh
1 L)

Clasificar &

datos
personales

etiquetar
datos

Proteger
datos, Detectar &
identidades, remediar
dispositivos y amenazas

if

Gain rich

APPs

logging &
reporting

& Azure Information Protection
nos permite identificar
rapidamente datos
confidenciales de nuestro -
entorno.

& Descubre APPs Cloud en tu
entorno.

i®  Obtener una mayor visibilidad
de la actividad del usuario.

Definir un esquema de
clasificaciéon para una mejor
gestion de los datos.

Establecer con Azure
Information Protection
basandonos en politicas de
clasificacion, etiquetado y
proteccion de datos
personales.

Proteccion de datos coherente con =
Azure Information Protection

Acceso basandonos en funcion del
riesgo y privilegios de los usuarios a
los datos personales.

Proteccion de los datos en
dispositivos moviles y APPs con
Microsoft Intune.

Detectar infracciones de datos con
analisis de comportamiento y
tecnologias de deteccion de
anomalias.

Analisis sobre la distribucion
de los datos confidenciales en
una gran variedad de
informes y logs de los
sistemas de nuestro entorno

Supervisar las actividades
sobre los datos compartidos
con revocacion de acceso
basada en eventos con Azure
Information Protection



Microsoft SQL Server

Descubrir

~

Gestionar

Proteger

s GTI

Documentar

&\/

Buscar &
identificar

foh
1 L)

Control de

datos
personales

Acceso

Salvaguardar

Responder a

if

Gestion de

los datos las amenazas

logs

Consultas rapidas y
predefinidas para descubrir
datos personales guardados en
nuestras bases de datos. de
SQL.

Etiquetas basadas en datos
confidenciales para definidas
dentro de las propiedades
extensibles de los mismos
datos.

Politicas de autenticacion
granulares para securizar el
casso a bases de datos y
aplicaciones.

Restringir el acceso a los
usuarios mediante el Dynamic
Data Masking y la seguridad
de nivel de fila.

Cifrado en casi todos los puntos
del consumo de los datos (en
cliente, transito o en reposo).

Busqueda y registro de eventos
inusuales sobre nuestras BBDDs
para identificar posibles
amenazas o violaciones de
seguridad.

Algoritmos de Machine Learning
continuo para identificar
actividades inusuales o
sospechosas

Auditoria granular de todos
los accesos y actividades en
nuestras BBDDs para
seguimiento e informes de los
mismos.



Microsoft Windows & Windows Server
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i*  Descubrimiento de datos
personales en maquinas
locales y conectadas.

Uso de expresiones de
ejemplo para busquedas y
reglas que garantizar el
cumplimiento normativo.

i*  Evitar que los datos se filtren
a documentos o ubicaciones
no autorizadas.

“Migrar” de la password a
formas mas seguras de
autenticacion.

Proteger los dispositivos con
soluciones basadas en
deteccion y técnicas seguras
por diseno (“Privacy by
design’).

Deteccion, investigacion,
contencion y respuesta a las
violaciones de datos en su
red.

Auditoria de usuarios y
acciones ejecutadas por
nuestras APPs para estar en
conformidad con los
requerimientos de auditoria 'y
normativas.



Recursos de Microsoft

Microsoft.com/GDPR
i GDPR Assessment Tool
i Guias
&8 Whitepapers
&8 Preguntas frecuentes sobre GDPR .
#¢ Productos y Soluciones

Microsoft Trust Center
https://www.gdprbenchmark.com/ES/

Evaluacion de competencia gratuita



https://www.gdprbenchmark.com/ES/

=" Microsoft

:Qué es la GDPR?

¢Cuales son los
principales cambos

¢En qué afecta la
GDPR a mis datos?

¢Cual es el
comprimiso que

facilitar?

— | introducidos por la — — | tenemos que aduirir?
GDPR?
iCual es la ¢Cuales con las ¢Por donde Recursos que nos
proposicion de valor soluciones qué empezamos? facilita Microsoft
» de Microsoft? — | Microsoft nos — —

Microsoft Azure

Office 365

Dynamics 365

Windows 10

Enterprise Mobility +
Security

SQL Server

Our unique approach:
Holistic approach to
security

Leadership in compliance
Compliance scenarios
slides

Commitment to
transparency & privacy

Productos/Servicios GDPR Cloud Segura y en

Compliance

cumplimiento

Our Unique Approach:

Comprehensive Platform

Unique Intelligence

Broad Partnerships

Seguridad en Microsoft

Empower Your
Employees

Trust

Collaboration

Mobility

Intelligence

Empresa Segura productiva

Compliance portfolio
Role-based resources
Compliance info
Principled Approach

The General Data
Protection Regulation

Microsoft Trust Center


Microsoft.com/GDPR
https://microsoft.sharepoint.com/sites/infopedia/pages/layouts/KCDoc.aspx?k=G03KC-1-6104
https://microsoft.sharepoint.com/sites/infopedia/pages/layouts/kcdoc.aspx?k=G03KC-1-6597
https://www.microsoft.com/en-us/trustcenter
https://microsoft.sharepoint.com/sites/infopedia/pages/layouts/kcdoc.aspx?k=G01KC-1-23243

Microsoft

P .
Eg Software & Networking
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